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Kamu idarelerinde ve kurumsal yapilarda dijital doniisiim, sadece yeni bilgisayarlar almak veya bir yazilim kurmak
olarak algilanmaktadir. Oysa dijitallesme; 5070 Sayili E-Imza Kanunu, KVKK ve Sayistay Bilgi Sistemleri Denetimi
Rehberi ile siki sikiya denetlenen agir bir idare hukuku ve giivenlik siirecidir. EBYS iizerinde yapilan bir yetki hatas1
veya siber giivenlik duvarindaki bir agik, idareyi dogrudan milyonlarca liralik tazminat davalariyla ve yoneticileri
"gorevi ihmal" su¢lamalariyla kars1 karsiya birakmaktadir.

Kurumunuzun IT altyapisi ve dijital doniisiim siiregleri asagidaki hukuki ve operasyonel standartlara ne 6lgiide uyum
sagliyor?

1. EBYS VE E-IMZA SURECLERINDE HUKUKI GECERLILIK RiSKi

e Kontrol Sorusu: Kurumunuzda Elektronik Belge Yonetim Sistemi (EBYS) iizerinden atilan e-imzalarin
zaman damgas1 dogrulamasini ve yetki devri hiyerarsisini, 5070 Sayili Kanun'un emrettigi kriptografik
standartlara tam uygun sekilde denetliyor musunuz?

e Gizli Risk: Dijital ortamda iiretilen bir belgenin mahkemelerde "kesin delil" sayilabilmesi igin e-imza ve
zaman damgasi siireglerinin kusursuz islemesi sarttir. EBY'S tizerinde yetkisi olmayan bir personelin onay
mekanizmasina dahil edilmesi veya e-imza sertifikalarinin giincellenmemesi, o belgenin hukuken "yok
hiikmiinde" sayilmasina neden olur. Bu tiir teknik hatalar yiizinden iptal edilen ihaleler veya idari sozlesmeler,
kurumu devasa tazminat yiikleriyle bas basa birakir.

2. SIBER GUVENLIK VE KVKK IHLALLERI (VERI SIZINTISI)

o Kontrol Sorusu: Kurumunuzun sunucularinda (server) veya bulut altyapisinda tutulan vatandaslara ve
personele ait kisisel veriler, ISO 27001 standartlarina uygun olarak sifreleniyor (kriptolaniyor) ve diizenli
sizma testlerinden (Penetration Test) gegiriliyor mu?

e Gizli Risk: Siber saldirilar (Ransomware vb.) veya iceriden kaynaklanan veri sizintilari, giiniimiiziin en bityiik
kurumsal tehdididir. Yeterli giivenlik duvari (Firewall) ve yedekleme (Disaster Recovery) sistemi kurmayan
idareler, bir veri s1zintis1 yasandiginda KVKK Kurulu tarafindan milyonlarca liralik idari para cezalarina
carptirilir. Dahasi, gerekli teknik tedbirleri almayan Bilgi Islem Miidiirii ve Ust Yénetici, "Kisisel Verileri
Koruma Yiikiimliiliigiinii ihlal" sugundan dogrudan savcilik sorusturmasina maruz kalir.

3. SAYISTAY BiLGIi SISTEMLERI DENETIMi VE ATIL YAZILIMLAR

o Kontrol Sorusu: Milyonlarca lira 6deyerek satin aldiginiz yazilim modiillerinin (ERP, Akill1 Sehir
uygulamalar1 vb.) kurum i¢inde fiilen kullanilip kullanilmadigini ve lisans sdzlesmelerinin kamu ihale
mevzuatina uygunlugunu periyodik olarak denetliyor musunuz?

e Gizli Risk: Sayistay denetgileri artik sadece faturalara degil, "Bilgi Sistemleri Denetimi" kapsaminda
yazilimlarin log kayitlarina ve kullanim oranlarina da bakmaktadir. Satin alinan ancak personelin kullanmadig:
atil yazilimlar, miikerrer lisans 6demeleri veya bakim sézlesmelerindeki usulsiizliikler dogrudan "Kamu
Zarar1" olarak raporlanir. Bu plansiz IT harcamalari, ihaleye onay veren yoneticilere faiziyle birlikte zimmet
olarak riicu edilir.

DIJITAL DONUSUM SURECLERINI YASAL STANDARTLARA TASIMAK

Eger yukanidaki kritik sorulara tereddiitsiiz ve mevzuata uygun net cevaplar veremiyorsaniz, kurumunuzun IT altyapisi
ve yasal uyum siirecleri devasa bir risk altindadir. Bu krizleri siber saldirilar yasandiktan veya Sayistay raporlari
geldikten sonra degil, uzmanlardan proaktif olarak 6grenmek zorundasiniz. Siireclerinizi mevzuata uygun yonetmek,
kurumsal riskleri azaltmak ve kurumunuza 6zel egitim planlamasi yapmak i¢in Vizyonder Dijital Doniigiim ve
Kurumsal Bilisim Y6netimi Egitimi programina hemen bagvurun.
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