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Kamu idarelerinde ve kurumsal yapılarda dijital dönüşüm, sadece yeni bilgisayarlar almak veya bir yazılım kurmak 

olarak algılanmaktadır. Oysa dijitalleşme; 5070 Sayılı E-İmza Kanunu, KVKK ve Sayıştay Bilgi Sistemleri Denetimi 

Rehberi ile sıkı sıkıya denetlenen ağır bir idare hukuku ve güvenlik sürecidir. EBYS üzerinde yapılan bir yetki hatası 

veya siber güvenlik duvarındaki bir açık, idareyi doğrudan milyonlarca liralık tazminat davalarıyla ve yöneticileri 

"görevi ihmal" suçlamalarıyla karşı karşıya bırakmaktadır. 

Kurumunuzun IT altyapısı ve dijital dönüşüm süreçleri aşağıdaki hukuki ve operasyonel standartlara ne ölçüde uyum 

sağlıyor? 

1. EBYS VE E-İMZA SÜREÇLERİNDE HUKUKİ GEÇERLİLİK RİSKİ 

 Kontrol Sorusu: Kurumunuzda Elektronik Belge Yönetim Sistemi (EBYS) üzerinden atılan e-imzaların 

zaman damgası doğrulamasını ve yetki devri hiyerarşisini, 5070 Sayılı Kanun'un emrettiği kriptografik 

standartlara tam uygun şekilde denetliyor musunuz? 

 Gizli Risk: Dijital ortamda üretilen bir belgenin mahkemelerde "kesin delil" sayılabilmesi için e-imza ve 

zaman damgası süreçlerinin kusursuz işlemesi şarttır. EBYS üzerinde yetkisi olmayan bir personelin onay 

mekanizmasına dahil edilmesi veya e-imza sertifikalarının güncellenmemesi, o belgenin hukuken "yok 

hükmünde" sayılmasına neden olur. Bu tür teknik hatalar yüzünden iptal edilen ihaleler veya idari sözleşmeler, 

kurumu devasa tazminat yükleriyle baş başa bırakır. 

2. SİBER GÜVENLİK VE KVKK İHLALLERİ (VERİ SIZINTISI) 

 Kontrol Sorusu: Kurumunuzun sunucularında (server) veya bulut altyapısında tutulan vatandaşlara ve 

personele ait kişisel veriler, ISO 27001 standartlarına uygun olarak şifreleniyor (kriptolanıyor) ve düzenli 

sızma testlerinden (Penetration Test) geçiriliyor mu? 

 Gizli Risk: Siber saldırılar (Ransomware vb.) veya içeriden kaynaklanan veri sızıntıları, günümüzün en büyük 

kurumsal tehdididir. Yeterli güvenlik duvarı (Firewall) ve yedekleme (Disaster Recovery) sistemi kurmayan 

idareler, bir veri sızıntısı yaşandığında KVKK Kurulu tarafından milyonlarca liralık idari para cezalarına 

çarptırılır. Dahası, gerekli teknik tedbirleri almayan Bilgi İşlem Müdürü ve Üst Yönetici, "Kişisel Verileri 

Koruma Yükümlülüğünü İhlal" suçundan doğrudan savcılık soruşturmasına maruz kalır. 

3. SAYIŞTAY BİLGİ SİSTEMLERİ DENETİMİ VE ATIL YAZILIMLAR 

 Kontrol Sorusu: Milyonlarca lira ödeyerek satın aldığınız yazılım modüllerinin (ERP, Akıllı Şehir 

uygulamaları vb.) kurum içinde fiilen kullanılıp kullanılmadığını ve lisans sözleşmelerinin kamu ihale 

mevzuatına uygunluğunu periyodik olarak denetliyor musunuz? 

 Gizli Risk: Sayıştay denetçileri artık sadece faturalara değil, "Bilgi Sistemleri Denetimi" kapsamında 

yazılımların log kayıtlarına ve kullanım oranlarına da bakmaktadır. Satın alınan ancak personelin kullanmadığı 

atıl yazılımlar, mükerrer lisans ödemeleri veya bakım sözleşmelerindeki usulsüzlükler doğrudan "Kamu 

Zararı" olarak raporlanır. Bu plansız IT harcamaları, ihaleye onay veren yöneticilere faiziyle birlikte zimmet 

olarak rücu edilir. 

DİJİTAL DÖNÜŞÜM SÜREÇLERİNİ YASAL STANDARTLARA TAŞIMAK 

Eğer yukarıdaki kritik sorulara tereddütsüz ve mevzuata uygun net cevaplar veremiyorsanız, kurumunuzun IT altyapısı 

ve yasal uyum süreçleri devasa bir risk altındadır. Bu krizleri siber saldırılar yaşandıktan veya Sayıştay raporları 

geldikten sonra değil, uzmanlardan proaktif olarak öğrenmek zorundasınız. Süreçlerinizi mevzuata uygun yönetmek, 

kurumsal riskleri azaltmak ve kurumunuza özel eğitim planlaması yapmak için Vizyonder Dijital Dönüşüm ve 

Kurumsal Bilişim Yönetimi Eğitimi programına hemen başvurun. 
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